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Мкртчян Айкуи Вардгесовна 

 

ПРОБЛЕМЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ РА  

В УСЛОВИЯХ ГЛОБАЛИЗАЦИИ  
 

Диссертация на соискание ученой степени кандидата политических наук  

по специальности 23.00.02 – “Политические институты и процессы,  

международные отношения”. 
 

Защита состоится 4 мая 2018 г., в  15:00 часов, на заседании 

специализированного совета ВАК РА 056 “Политология” при Национальном 

исследовательском университете обороны МО РА  

(ул. К. Улнеци 56/6, 0037, г. Ереван, Республика Армения). 
 

Резюме  
 

Цель исследования – провести комплексный и последовательный анализ 

системы информационной безопасности Республики Армения, указать на проблемы 

информационной безопасности РА в условиях глобализации. Это предопределяет 

необходимость разработки научно обоснованной системы, оценку состояния и 

перспектив информационной безопасности в контексте информационных угроз в 

условиях глобализации, разработку соответствующих мероприятий для 

противодействия настоящим и возможным угрозам национальным ценностям, 

интересам и целям. 

В Главе первой – “Проблемы информационной безопасности в условиях 

глобализации” – анализируются эволюция информационной безопасности, 

особенности возникновения информационных угроз в условиях глобализации, роль 

цифровой дипломатии в контексте политики информационной безопасности. 

Акцентируется рассмотрение информационной безопасности в контексте 

обеспечения общественной безопасности. В этом аспекте необходимо обеспечение 

нравственно-психологической безопасности общества от внутренних и внешних 

информационных угроз. Обосновывается тот факт, что для эффективного развития 

Армении в условиях новых вызовов необходимы новые внешнеполитические 

проекты в цифровой сфере, направленные на укрепление мягкой силы и развитие 

науки, технологий и образования.  

Во второй главе – “Аспекты применения в РА международного опыта по 

обеспечению информационной безопасности” – представлена работа, 

проделанная в направлении обеспечения информационной безопасности со стороны 

США, РФ и КНР. Анализируются концептуальные документы, имеющие 

отношение к данной сфере, механизмы обеспечения информационной 

безопасности. Опираясь на опыт вышеуказанных стран, автор работы делает вывод 

о том, что для Армении могут быть эффективными как оборонительные 

мероприятия, так и наступательные. Опыт России может быть применен для 

усовершенствования нормативной базы, у опыта Китая можно позаимствовать 

практические шаги: открыть соответствующие агентства, провести операции по 

информационной атаке. Опыт США особенно важен в плане проведения цифровой 

дипломатии, что позволит нашей стране без значительных финансовых средств 

проводить эффективную информационную политику.  
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В третьей главе диссертации – “Нынешнее состояние информационной 

безопасности Республики Армения и пути ее обеспечения” – представлены 

внутренние и внешние угрозы информационной безопасности РА, предлагаются 

мероприятия по их предотвращению, представлены также основные направления 

государственной информационной политики РА, предлагаются пути их 

совершенствования. Обосновывается необходимость разработки таких документов, 

которые создадут концептуальную базу для укрепления жестких и мягких, 

наступательных и оборонительных измерений; рассмотрение информационной 

безопасности РА в единстве с информационной безопасностью Арцаха. 

Основными заключениями исследования являются: 

1. Информационная безопасность стала одним из важнейших 

геополитических факторов, определяющих судьбу стран. В подобных 

условиях чрезвычайно важно формирование единой государственной 

политики по обеспечению национальных интересов в информационной 

сфере, усовершенствование действующего законодательства, расширение 

сотрудничества между органами государственной власти и научными 

заведениями, занимающимися основными проблемами данной сферы. 

2. Для эффективного развития Армении в условиях новых вызовов 

необходимы новые внешнеполитические проекты в цифровой сфере, 

направленные на укрепление мягкой силы и развитие науки, технологий и 

образования. В подобных условиях цифровая дипломатия может стать 

способом продвижения национальных интересов на мировой арене.  

3. Пример США красноречив и поучителен в вопросе уточнения 

необходимого инструментария и разработки механизмов информационной 

безопасности. Механизмы цифровой дипломатии, применяемые 

Соединенными Штатами Америки, можно широко использовать и в 

Армении. 

4. Опыт России может быть применен в Армении, в аспекте поправок 

нормативной базы, связанной со сферой информационной безопасности. В 

этом плане особенно актуальна поправка концепции информационной 

безопасности. 

5. Исходя из китайского опыта по обеспечению информационной 

безопасности, помимо оборонительных мероприятий, необходимо 

предпринять и практические шаги, подготовить особых специалистов, 

которые смогут вести информационные войны или использовать 

возможности, предоставляемые цифровой дипломатией, для создания 

положительного образа страны и противодействия антиармянской 

пропаганде.  
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Summary 

 
 

The primary purpose of the study is to comprehensively and systematically analyze 

the information security system in the Republic of Armenia. The thesis is concerned with 

issues relating to the management of information security system in the Republic of 

Armenia in general, as well as it highlights the impact of globalization on the system of 

information security in the RA. The thesis argues the necessity to scientifically elaborate 

information security system, to assess the state and perspectives of information security 

threats in a global perspective, and to work out appropriate measures to counter any real 

or possible threats and challenges posed to national values, interests and goals. 

The first chapter “Information Security Issues in the Context of Globalization” 

touches upon the aspects of the evolution of information security, the peculiarities of the 

emergence of information threats in the context of globalization and the role of the digital 

diplomacy of information security in political context. The thesis specifies the need for 

the observation of information security in the context of public security provision. There 

is a necessity to provide moral and psychological security to the public both internally and 

externally.  The necessity of new external projects directed at the reinforcement of soft 

power and science, technological and educational development in the context of new 

challenges for the efficient development of Armenia is emphasized. The research 

underscores the importance of the application of the successful experience of foreign 

countries in the area of digital diplomacy in Armenia. 

The second chapter “The Aspects of Application of International Experience for 

the Provision of Information Security in RA” presents the study that observes the work 

directed at the provision of information security of the USA, the RF and the PRC. It 

analyzes conceptually relevant documents and mechanisms ensuring information security. 

Basing on the data and observations of the above-mentioned countries we conclude that 

both defensive and offensive actions of the area under discussion may prove to be 

beneficial for Armenia. Russia’s experience may be applicable to perfect the normative 

background; China’s experience may serve as an example for practical measures such as 

the establishment of appropriate agencies and carrying out informative offensive 

operations. The US experience is of great importance in the area of digital diplomacy 

implementation, which will allow our country to carry out information policy efficiently 

without any tangible expenses.  
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The third chapter of the thesis ‘The Present State of Information Security in the 

RA and Means of its Provision” observes internal and external threats to information 

security in the RA, puts forward prevention measures, presents the main directions of RA 

state information policy and suggests means of perfection. Chapter three justifies the 

necessity of elaboration of such a document which will create conceptual bases to 

strengthen soft and tough, offensive and defensive measures for the RA information 

security; a joint observation of the RA and Artsakh’s information security;  

 

The main points of Conclusion are as follows: 

1. Information confrontation has become one of the most important geopolitical 

factors, which decides countries’ destiny. In such conditions it of utmost 

importance to create a uniform policy directed at the provision of national 

interests; to improve the existing constitution; to extend the cooperation among 

the scholarly institutions concerned with the issues of information security. 

2. Under the conditions of new challenges to successfully develop Armenia 

requires new projects in the digital sphere directed at strengthening soft power 

and science and developing of technology and science. Thus, the activation of 

state bodies’ endeavors must be viewed as a primary issue in the near future.  

3. The US example is vivid and educational while elaborating information 

security structures and clarifying the question of necessary tools. The US 

mechanism of digital diplomacy may be practiced extensively in Armenia.  

4. The Russian experience of information security may be applicable for Armenia 

from the point of view of upgrading the normative base relevant to information 

security. 

5. The Chinese experience of information security provision assumes in addition 

to defensive measures undertaking of practical ones such as the training of 

specialists, who will be able to wage information wars far and to take 

advantage of digital diplomacy opportunities to create a positive image of the 

country and to counteract anti-Armenian propaganda. 

 

 

 


