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(𝛼, 𝛽)

(∆𝑋(1), ∆𝑌(𝑖)) 𝑖

𝑃(∆𝑌(𝑖) = 𝛽|∆𝑋(1) = 𝛼, 𝑋(1) = 𝛾) 𝛾

∆𝑋(1), ∆𝑌(1), ∆𝑌(2), … , ∆𝑌(𝑖)

(𝛼, 𝛽1, 𝛽2, … , 𝛽𝑖−1,  𝛽) 𝑖

∆𝑋(1), ∆𝑌(1), ∆𝑌(2), … , ∆𝑌(𝑖) 𝑖
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𝑃(∆𝑌(1) = 𝛽1 , … , ∆𝑌(𝑖 − 1) = 𝛽𝑖−1, ∆𝑌(𝑖) = 𝛽|∆𝑋(1) = 𝛼)

𝑟

(𝑟 − 1)

𝑛 𝑛 = 128 256
1

2𝑛−1
≈ 2−𝑛

𝑟

(𝑟 − 1)

2𝑛

2−128

2−128

2−256

                                                           
2 Massey J. L.,  “SAFER K-64: One Year Later”, Fast Software Encryption II (Ed. B. Preneel) 

Lecture Notes in Computer Science, New York, Springer, No. 1008,  pp. 212-241, 1995. 
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𝑖 𝑆(𝑖)

I

𝑆(𝑖) ∶= 𝑓𝑖(𝑌(𝑖−1)) ⊕ 𝑔𝑖(𝑌(𝑖 ))

𝑋(𝑖) = 𝑌(𝑖−1) 𝑖 𝑌(𝑖) 𝑖 𝑓𝑖 𝑔𝑖

𝑓𝑖 𝑔𝑖 𝑆(𝑖)

𝑔𝑖 = 𝑓𝑖+1 𝑆(1), 𝑆(2), … , 𝑆(𝜌)

𝜌

𝑆(1…𝜌) ∶= ⨁ 𝑆(𝑖)

𝜌

𝑖=1

= 𝑓1(𝑌(1)) ⊕ 𝑔𝜌(𝑌(𝜌)),

𝑌(1) = 𝑋(1) = 𝑋 𝑌(𝜌)

𝐵𝑛 𝑛  𝐵𝑛 =

{0, 1, 2, … , 2𝑛 − 1} (𝐵𝑛, ⨂) (𝐵, ⨁)

⨂ 𝑓

𝑓(𝑈⨂𝑉) = 𝑓(𝑈)⨁𝑓(𝑉) 𝑈, 𝑉 ∈ 𝐵𝑛 𝑓

𝑖 𝑗 (𝑖 ≤ 𝑗)

⊗𝑖

⊗𝑗+1

|2𝑃[𝑉 = 0] − 1| 𝑉

𝐼(𝑉)

𝑃[𝑉 = 0] 𝑉

𝜌 

(𝜌 − 1)
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Кнарик Кюрегян   

Разработка и реализация 256 битной криптографической системы семьи SAFER 

Быстрое и непрерывное развитие области информационных технологий (ИТ) приводят к 

уязвимости некоторых криптографических систем и, следовательно, информационная 

безопасность становится под угрозой. Появляется необходимость разработки новых, более 

безопасных и быстрых систем, требующих малого объема  памяти. 

Основные принципи современной криптографии являются: 

1. Секретность: сделать информацию непонятной для посторонних. 

2. Целостность: обеспечить неизменность информации во время хранения и передачи. 

3. Неотрицаемость: невозможность отрицания создателем/отправителем, что именно 

он создал и передал информацию. 

4. Идентичность: способность отправителя и получателя информации потвердить 

личность друг друга. 

Алгоритмы шифрования подразделяются на две категории: симметричные шифры и  

асимметричные шифры (шифры с открытым ключом). Асимметричные шифры используют 

два различных ключа: ключ для шифрования данных, ставится открыто, а ключ для 

разшифрования держится в секрете. Симметричные шифры в отличие от шифров с 

открытым ключом быстрее (примерно в 1000 раз) и требуют меньшего объема памяти. 

Однако, во втором случае, возникает проблема передачи секретного ключа, которая 

решается  с помощью шифрования с открытым ключом. 
       Алгоритмы блочных шифров симметричного шифрования используют для 

обеспечения секретности (например TLS (безопасность транспортного уровня) и IPSec 

протоколы), применяют в механизмах сохранения целостности данных, в системах 

распознавания идентичности и в схемах электронной подписи с симметричным ключом.  

 Блочные шифрые делят информацию на последовательности фиксированной длины 

байтов (последние называют блоками или открытыми текстами) и отображают на 

последовательности той же длины байтов. В частности, итерративные блочные шифры 

несколько раз применяют к блоке одно и тоже преобразование с участием ключей. 

Преобразование называется раунд-функцией, а повторения - раундами. 

 Семейство симметричных блочных шифров SAFER было создано профессором Д. 

Месси. Шифр SAFER+ с длиной блока 128 бит семейства SAFER был разработан совместно 

Г. Хачатряном и М. Кюрегяном с целью представления на конкурсе AES (1998 г.).  В 

дальнейшем, система использовалась в схеме распознавания идентичности стандарта 

BLUTOOTH и в схеме генерации ключа. 

 Из множества разновидностей существующих криптографических атак по отношению к 

итеративным блочным шифрам, в том числе и к шифрам семейства SAFER, эфективны 

дифференциальный и линейный криптоанализы.  

Цель диссертации 

 Исследовать симметричные блочные шифры семейства SAFER и разработать: 

https://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B9_%D0%BF%D1%80%D0%BE%D1%82%D0%BE%D0%BA%D0%BE%D0%BB
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 такие преобразования системы SAFER+ с длиной блока 128 бит и ключом длиной  

128, 192 или 256 бит, которые не нанесут вреда криптостойкости системы и  

содействуют её быстродействию. 

 256-битовый криптографический шифр, с учетом уровня криптостойкости систем 

SAFER+ и преобразованного SAFER+ по отношению к дифференциальному  

криптоанализу, который определяет эффективность шифра.  

 С помощью программных пакетов исследовать  какие байтовые перестановки в 

разработаных системах обеспечивают криптостойкость после минимално вазможное 

количества раундов. 

Научная новизна результатов 

 Разработан новый 128-битовой блочный шифр, названый модифицированная SAFER+. 

Модифицированная SAFER+ имея ту же криптоустойчивость, что и система SAFER+, в 

1,7 раз быстрее на 32-битовом ARM процессоре. 

 Разработан новый блочный шифр семейства SAFER с длиной блока и ключа 256 бит, 

названый SAFER-256. В случае ключа длиной 256 бит, быстродействие шифра SAFER+ 

в 0,7 раз выше системы SAFER-256, в том случае, когда длина блока второой системы в 

2 раза больше длины блока первой системы. Отметим, что наибольшая длина блока 

существующих блочных шифров 128 бит.  

Основные результаты диссертации 

 На основе 128-битового блочного шифра SAFER+ семейства SAFER разработана новая 

система с длиной блока 128 бит.  Разработаны такие изменения системы SAFER+, 

которые повысили быстродействие системы в 1,7 раз на 32-битовом процессоре 

платформы ARM, не делая криптостойкость системы уязвимой по отношению к 

дифференциальному и линейному криптоанализу [1,2]. 

 На основе блочных шифров семейства SAFER, в частности шифра модифицированной 

SAFER+, с учетом высокого уровня криптостойкости по отношению к 

дифференциальному разработан 256-битовый блочный шифр. Новую систему мы 

назвали SAFER-256. Она имеет стойкость по отношению к дифференциальному 

криптоанализу в случае как минимум 5-и раундов (разработаные на основе алгоритма 

SAFER+  256-битовые системы устойчивы по отношению к дифференциальному 

криптоанализу, как минимум, после 6 раундов), а по отношению к линейному 

криптоанализу после 3-х раундов. SAFER-256 по отношению к коллизионной атаки 

обеспечивает 256 бит безопасности, и в 1,5 раза быстрее, чем SAFER+, когда длина 

информации 256 бит [3, 4]. 

 Каждый из блочных шифров SAFER+, модифицированный SAFER+ и SAFER-256 

семейства SAFER имеют свои эквивалентные блочные шифры, в смысле 

криптостойкости и быстродействия. Эквивалентные шифры отличаются только 

байтовыми перестановками, то есть изменив байтовую перестановку Armenian Shuffle, 

мы получим новую систему с той же криптостойкостью и с тем же быстродействием 

[5, 6]. 
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Knarik Kyuregyan 

Development and implementation of a 256-bit cryptosystem of SAFER family  

The rapid and continous development of information technology (IT) lead to increasing 

vulnerability of cryptography-based security technologies and information protection appeared 

under threat. А necessity to develop more secure, fast implemented cryptosystems with a small 

amount of memory emerges. 

Modern cryptography concerns with the following four objectives: 

1. Privacy/Confidentiality (the information cannot be understood by anyone for whom it is 

unintended) 

2. Integrity (the information cannot be altered in storage or transited between sender and 

intended receiver without the alteration being detected) 

3.  Non-repudiation (the creator/sender of the information cannot deny at a later stage his 

or her intentions in the creation or transmission of the information) 

4. Authentication (the sender and receiver can confirm each other’s identity and the 

origin/destination of the information) 

Encryption algorithms are primarily classified into two categories: symmetric key and asymmetric 

key encryption. Symmetric-key algorithms are the classical approach for secure communication. 

For example, the Transport Layer Security (TLS) and Internet Protocol security (IPSec) protocols 

use symmetric encryption algorithms to encrypt and decrypt confidential communications 

between parties. They also are commonly used by technologies that provide bulk encryption of 

persistent data, such as e-mail messages and document files. For example, Secure/Multipurpose 

Internet Mail Extensions (S/MIME) uses symmetric keys to encrypt messages for confidential 

mail, and Encrypting File System (EFS) uses symmetric keys to encrypt files for confidentiality. 

Symmetric-key ciphers may furthermore serve as a central component in message authentication 

techniques, data integrity mechanisms, entity authentication protocols, and (symmetric-key) 

digital signature schemes. But they have а big drawback in that communication partners have to 

share the same secret key, thus, the problem of key distribution arises. The asymmetric principle 

solves the key distribution problem in an elegant way by using two different keys, a public and a 

private one. Encryption and verifying involve a public key that is available to everyone. The 

private key is used for decryption and signing. However, asymmetric (public key) algorithms are 

computationally much more expensive than symmetric algorithms (about 1000 times), which is 

viewed by many as a big knockout criteria for applications such as embedded systems with limited 

processor power and a small sized memory. Symmetric algorithm’s secret key transmission 

problem is solved by public key cryptography. 

 Block cipher algorithms work by breaking up the message into smaller blocks and mapping 

each block to the block with the same length. Iterative block ciphers are block ciphers that work 

by performing the same transformation over the same blocks. The transformation is called round 

function and iterations are called rounds.  

 SAFER is a block cipher family designed by Prof. James Massey. SAFER+ is 128 bit block size 

encryption algorithm proposed together with Prof. G. Khachatrian and Dr. M. Kyuregian. It was 

submitted as candidate for Advansed Encryption Standart (AES) and was subsequently adopted 
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for use in the challenge/response entity authentication scheme in the Bluetooth protocol for 

wireless communications.  

The most effective general attacks against iterative block ciphers, including the previous 

SAFER family of ciphers are differential and linear cryptanalysis. 

The aim of thesis 

 Based on symmetric key block ciphers of SAFER family develop: 

 128-bit block size fast implementing block cipher. Particularly develop such 

modifications of 128 bit block size cipher SAFER+ that improve system processing speed 

and doesn’t turn system security. 

 256-bit cryptosystem considering security levels of modified and regular SAFER+ against 

differential cryptanalysis. 

 Consider what kind of byte permutations provide optimal diffusion against block cipher’s 

effective cryptographic attacks after a possible minimum number of rounds in developed block 

ciphers using software packages created for performing differential cryptanalysis.  

Scientific novelty 

 A new fast implemented 128 bit block size block cipher named modified SAFER+. This new 

cipher has the same security level compared with regular SAFER+ and is 1,7 times faster on 

ARM 32-bit platform. 

 256-bit block and key size block cipher of SAFER family named SAFER-256. 256-bit cipher 

SAFER-256 processing speed is at least 0,7 times slower compared with 128-bit SAFER+. It 

should be noted that there do not exist block ciphers with a 256 bit block size yet. 

The main results of the thesis  

 Based on 128 bit block size cipher SAFER+ of SAFER family new fast implementing 128 bit 

block size cipher was developed. Particularly some modifications of 128-bit block cipher 

SAFER+ are developed, which make the algorithm implementation 1.7 times faster on ARM 

32-bit platform and do not turn system vulnerable against differential cryptanalysis [1],[2]: 

 Based on new developed 128-bit block cipher high security level against differential 

cryptanalysis a new 256 bit size block cipher of SAFER family was developed. The New 

cipher we have called SAFER-256, because of its block and key lengths. SAFER-256 is secure 

against differential cryptanalysis after minimum 5 rounds (SAFER+ construction based 256-

bit block cipher is secure against differential cryptanalysis after minimum 6 rounds) and 

against linear cryptanalysis after minimum 3 rounds. SAFER-256 provides 256-bit security 

against collision attack and encrypts 256 bit information 1,5 times faster than SAFER+ (key 

length is 256 bit), because of resistance against differential cryptanalysis after small number 

of rounds  [3],[4]:  

 SAFER+, modified SAFER+ and SAFER-256 block ciphers of SAFER family have equivalent 

block ciphers, in sense of processing speed and same security. Equivalent block ciphers differ 

from each other only by byte permutations [5],[6] 

                                                                                                                                       


